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Utilisation de la clé OTP : les bonnes pratiques

• Un code PIN peut contenir des caractères alphanumériques et doit être compris entre 

4 et 8 caractères. 

• Éviter les codes PIN ayant des liens évidents avec vous ou votre environnement, 

comme par exemple votre date de naissance, votre  code postal ou encore le célèbre 

1234.

• Votre code PIN doit être mémorisé et gardé secret, ne l’écrivez pas sur la clé, ne le 

communiquez à personne, y compris à la DSI.

• Demander la réinitialisation du code PIN à la plateforme d’assistance (Abitop) en cas 

de doute sur sa confidentialité. 

• En cas d’erreur d’authentification, attendez le code suivant pour éviter de bloquer 

votre clé. 

• Garder votre clé sur vous ou dans un lieu sûr, l’anneau permet de l’accrocher sur votre 

trousseau de clé par exemple. 

Source : https://ssi.ac-nancy-metz.fr/guide-dutilisation-de-la-cle-otp/
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